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Ulvilan kaupungin
tietosuojapolitiikka



Johdanto

Euroopan unionin yleinen tietosuoja-asetus on tullut voimaan toukokuussa 2016, ja sitad sovelletaan
kansallisesti 25.5.2018 alkaen. Asetuksen tavoitteena on varmistaa rekisterdityjen oikeus henkil6tie-
tojen suojaan ja yksityisyyteen. Tietosuoja-asetus velvoittaa yritysten ja julkishallinnollisten toimijoi-
den huolehtimaan rekisterinpidon, henkildtietojen kasittelyn seka rekisterdidyn henkilon tietojen
kasittelyn laillisuudesta ja asianmukaisuudesta.

EU:n tietosuoja-asetus asettaa henkilotietojen kasittelylle uusia vaatimuksia toimintatapojen, tiedon
elinkaaren hallinnan ja tietojarjestelmien osalta. Rekisterinpitdjan on suunniteltava toimintansa si-
ten, ettd henkilotietojen kasittelyd koskevat tiedot on tarvittaessa esitettavissa lapinakyvassa, hel-
posti ymmarrettavassa ja saatavilla olevassa muodossa.

Ulvilan kaupunginhallituksen hyvaksymadssa tietosuojapolitiikassa maaritellaan, kuinka kaupungin
kaikissa palveluissa ja toiminnoissa pyritdan varmistamaan henkilotietojen lainmukainen kasittely ja
tietosuojan korkea taso. Tietosuojapolitiikka maarittaa ne periaatteet, toimintatavat, vastuut ja val-
vonnan, joita noudatetaan EU:n yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon nojalla Ul-
vilan kaupungin tietosuojan toteuttamisessa ja kehittdmisessa niiden henkildtietojen ja henkildtieto-
rekistereiden osalta, joissa Ulvilan kaupunki toimii rekisterinpitdjana.

Ulvilan kaupungin palveluiden perustana ovat kuntalaisten tarpeet. Palveluiden tuottaminen perus-
tuu tietoon ja sen kasittelyyn kaupungin ja sen konsernin toimintaymparistoissa. Kaupungin palvelu-
tuotanto on riippuvainen ICT-teknologiasta ja -palveluiden keskeytyksettomasta ja turvallisesta toi-

minnasta.

Tietoturvallisuuden ja tietosuojan huomioiminen aloitetaan suunnitteluvaiheessa. Tietosuojan hallin-
taan on kaytossa erillinen hallintajarjestelma, johon tallennetaan keskeinen dokumentaatio.

Tietosuojaosaamisella voidaan lisdtd organisaation tuottavuutta ja tehokkuutta seka sdastaa kustan-
nuksia. EU:n yleisen tietosuoja-asetuksen myota tietosuojasta, tietosuojatyon organisoinnista ja itse
tietosuojatyosta, seka koko henkiloston tietosuojaosaamisesta tulee olennainen osa kaupungin ope-
ratiivista toimintaa.

Kaupungin johto tietosuojatoiminnan omistajana maarittelee tassa politiikassa johtamiseen,
palveluihin ja toimintoihin liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikka toimii pe-
rustana Ulvilan kaupungin tietosuojaa koskeville ohjeille, joiden tehtdavana on tarkentaa politiikassa
annettuja maarayksia ja ohjeistaa niiden soveltamista kaytantoon.

Tietosuojapolitiikka koskee koko kaupunkikonsernia ja niitd kaupungin sidosryhmia, jotka toimeksi-
antojensa puitteissa kasittelevat kaupungin omistamaa tai hallinnoimaa tietoa. Politiikka kattaa Ulvi-
lan kaupungin omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai elin-
kaaren vaiheesta. Henkiloston osaaminen ja henkil6tietojen kasittelijdiden roolin merkitys on kes-
keista kaupungin tietosuojapolitiikan periaatteiden toteuttamisessa.

Tietosuojapolitiikka liitetdadn tarvittaessa kaupungin toimeksiantosopimuksiin.



Tietosuojan maaritelma

Viranomaisen asiakirjat ovat lahtokohtaisesti julkisia (Perustuslaki § 12), jollei sita julkisuuslaissa tai
muussa laissa erikseen toisin sdaddeta. Julkisuuden ja avoimuuden ohella oikeus yksityisyyden ja hen-
kilotietojen suojaan (Perustuslaki § 10) on jokaiselle kuuluva perusoikeus. Henkil6tietojen suojasta
sdddetdan erikseen.

Henkilotietojen kasittelyn on yhtaalta oltava asianmukaista ja toisaalta sen on aina tapahduttava
tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdadetyn oikeut-
tavan perusteen nojalla. Henkilotietojen suojalla tarkoitetaan myds jokaiselle turvattua oikeutta tu-
tustua niihin tietoihin, joita hanestd on keratty ja tarvittaessa myos saada hanesta keratyt tiedot
muutetuiksi tai poistetuiksi, mikali tietojen oikaisu on tarpeen.

Tietosuojan tavoitteet ja periaatteet

Kaupungin tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien to-
teutumisesta dokumentoimalla ja ohjeistamalla henkil6tietojen kasittelyn kaytanteet seka huolehti-
malla kayttdjakoulutuksesta toteuttaakseen laadukasta ja lainmukaista henkil6tietojen kasittelya.

Ulvilan kaupungin toiminnassa toteutetaan sisddanrakennetun ja oletusarvoisen tietosuojan periaa-
tetta. Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm. johtamisessa,
hankinnoissa, kehitystyossa seka toimintaprosesseissa. Tietosuojan oikeanlainen toteutuminen
varmistetaan myos kayttamalla tilannekohtaisesti parhaita mahdollisia teknisia ja organisatorisia
riskiarvioon perustuvia ratkaisuja.

Henkilotietojen kasittely toteutetaan noudattamalla alla lueteltuja tietosuojan yleisia periaatteita:

- henkil6tietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapindkyvasti

- henkil6tietoja kasitelldan suunnitellun kayttotarkoituksen mukaisesti

- henkil6tietoja keratadn kayttotarkoituksen mukainen maara, ei enempas

- henkil6tietojen kasittely toteutetaan tasmallisesti

- henkil6tietoja sdilytetdan kayttotarkoituksen kannalta tarkoituksenmukainen aika

- henkil6tietojen kasittelyssa toteutetaan henkilotietojen eheyden ja luottamuksellisuuden peri-
aatetta

Tietosuojatoiminnan kehittamisen lahtokohtana on tietosuojariskien kartoittaminen ja tietosuojaa
koskeva vaikutustenarviointi. Kaupunki rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat
riskit ja valitsee arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien hal-
linta ja vaikutustenarviointi ovat osa kaupungin riskienhallintaprosessia, jolloin erityisesti merkitta-
van tason riskit raportoidaan johdolle saakka. Riskilahtoisyys ohjaa organisaation henkilotietojen ka-
sittelya ja on erittdin tarked osa rekisterinpitajan osoitusvelvollisuuden toteuttamista.

Kaupunki toteuttaa riskilahtoisen toimintaperiaatteen varmistamiseksi tietosuojan vaikutustenarvi-
ointeja sellaisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on todennakdista,
etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja. Vaikutus-
tenarvioinnin tuloksia kaytetaan niiden hallintakeinojen maarittelemisessa, joilla pyritdan pienenta-
maan henkilotietojen kasittelyn riskitasoa. Samalla varmistetaan tietosuoja-asetuksen vaatimusten
toteutuminen. Kaupungin sisdiseen hallintoon ja toimintaan on laadittu erillinen tietosuojaohje.



Tietosuojalainsaadanto

EU:n yleinen tietosuoja-asetusta (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu
27 paivana huhtikuuta 2016) sovelletaan 25.5.2018 Iahtien.

Suomen perustuslain 10 §:ssa henkilotietojen suojaa koskeva saannoés on sisallytetty osaksi
yksityiselaman suojaa koskevaa perusoikeussdaannosta.

Kansallisesti Suomessa noudatetaan kansallista yleista tietosuojalakia, jolla tdismennetdan ja tdyden-
netdan EU:n tietosuoja-asetusta.

EU:n tietosuoja-asetuksen ja kansallisen tietosuojalain lisdksi tietosuojaan liittyen tulee huomioida
erityislakeja, esim. tasa-arvolaki ja laki yksityisyyden suojasta tydelamassa/tyoelaman tietosuojalaki.

Tietosuojan toteuttaminen henkil6tietojen koko elinkaaren ajan

Tiedonhallinnan suunnitelmallisuus edesauttaa henkilotietojen kayton kayttotarkoitussidonnai-
suutta, henkildtietojen minimointia ja rekisterdidyn informointia henkilotietojen kasittelysta.

EU:n tietosuoja-asetus velvoittaa rekisterinpitdjan arvioimaan henkil6tietojen kasittelyn prosesseja
koko henkilotiedon elinkaaren ajan. Henkilorekistereista laadituissa tietosuojaselosteissa ja tietosuo-
jan hallintamallissa kuvataan, miten henkil6tietoja sisaltavia tietovarantoja yllapidetaan, millaisia tie-
tovirtoja henkilotiedoista muodostuu ja mika on ndiden tietojen elinkaari. Arkaluonteisia tietoja ei
keratd, tallenneta tai kasitelld tarpeettomasti.

Kaupunki toteuttaa ja sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi
henkilotietojen kasittelya. Nain varmistetaan, etta kasittely vastaa tietosuoja-asetuksen vaatimuksia.
Kaupunki toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt tietosuojan var-
mistamiseksi ja rekisterdityjen oikeuksien toteutumiseksi. Toimintaperiaatteilla ja ohjeistuksella var-
mistetaan, etta:

- kerataan vain henkilotietoja, jotka ovat valttamattomia kasittelytarkoituksen kannalta

- henkil6tietoja ei sailytetd kauemmin kuin on valttamatonta kyseisessa kasittelytarkoituk-
sessa

- henkilotietoja ei saateta rajoittamattoman henkilomaaran saataville

Tietosuojan toteuttamisessa kaupunki haluaa varmistaa tietosuojalainsdadannén vaatimusten toteu-
tumisen koko kasiteltdavien henkildtietojen elinkaaren ajan.

Henkilérekisterit ja tietovarannot

Kaupungin tulee tunnistaa ja maaritella kaikki hallitsemansa henkildrekisterit ja tietovarannot
omassa toiminnassaan.

Henkilotietojen kasittely edellyttaa kasittelyn lainmukaisuuden varmistamista. EU:n tietosuoja-ase-
tuksen artiklassa 6 on kerrottu henkilotietojen kasittelyn edellytykset. Kaikille keratyille henkil6tie-
doille tulisi olla lainmukainen perustelu. Henkil6tietojen kasittelyn lainvoimaisuus tulisi aina arvioida
miettien, mihin kayttotarkoitukseen henkildtietoja tarvitaan ja onko kayttotarkoitukseen lainmukai-
nen kasittelyoikeus.



Tietoturva

EU:n tietosuoja-asetus velvoittaa rekisterinpitdjan arvioimaan vaikutukset rekisterdidylle, mikali ha-
nen henkil6tietoihinsa paastaisiin lainvastaisesti, henkildtiedot muuttuisivat tahtomatta tai henkil6-
tiedot katoaisivat. Lisdksi rekisterinpitdja arvioi henkilotietojen kasittelyn laajuuden (rekisterdityjen
maara) ja luonteen seka arvioi, minkalaisia teknisia ja organisatorisia suojatoimia henkil6tietojen
suojaamiseen tarvitaan. Mita arkaluontoisempia tietoja tietojarjestelmassa on, sitd vahvempia tieto-
turvaratkaisuja ja muita suojatoimia toteutetaan.

Rekisterinpitdja on vastuullinen koko rekisterin, ei pelkdstdaan sovelluksen, tietoturvasta. Rekisterin-
pitajan tulee arvioida sovelluksen lisdksi esim. mahdollisen paperiarkiston tietoturva ja rekisteriin
liittyvien prosessien tietoturva.

Rekisterinpitdja on vastuussa sovellusten ja ohjelmistoymparistojen kdyttdoikeuksien hallinnasta.
Tietosuojavastaava ja henkiloston tietosuojakoulutus

Ulvilan kaupunki huolehtii henkildston riittavasta tietosuojaosaamisesta henkildstokoulutuksien ja
informaation valittamisen kautta. Tietosuojavastaava koordinoi koulutusta.

Uudet tyontekijat perehdytetaan tietosuoja-asioihin. Erityisesti tama korostuu niissa rooleissa, joissa
kasitelladan arkaluonteisia henkildtietoja.

Rekisterdidyn tietopyyntoprosessi

Henkilotietoja kasitelldan rekisterdidyn kannalta lapindkyvasti. Ulvilan kaupungissa on maaritetty toi-
mintaprosessi ja ohje liittyen toimintaan rekisterdityjen kayttdessa oikeuttaan paasta omiin henkilo-
tietoihinsa. Toimintatapaa noudatetaan niissa tapauksissa, joissa rekisterdidyt haluavat saada nahta-
vakseen omia rekistereissa olevia henkilotietojaan. Tietopyyntd osoitetaan kirjaamoon tietosuoja-
vastaavalle erillisella tietopyyntélomakkeella.

Toiminta tietoturva ja -suojapoikkeamatilanteissa seka ilmoitusvelvollisuus

Henkilotietojen tietoturvaloukkauksen sattuessa kaupungilla on rekisterinpitajana ilmoitusvelvolli-
suus valvontaviranomaisen seka rekisterdidyn suuntaan. Valvontaviranomaiselle tehdaan ilmoitus
tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siitd, kun henkilotietojen tietoturvaloukkaus on
tullut ilmi. Kaupungissa on madritetty toimintaprosessi tietoturva- ja tietosuojaloukkausten varalle.
Henkilotietojen tietoturvaloukkaus ilmoitetaan rekisterdidylle ilman aiheetonta viivytysta. Tietosuo-
javastaava vastaa tietosuojapoikkeaman ilmoitusvelvollisuudesta.



